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SICHERE INSELN

Urspriinglich waren Maschinen und Anlagen von Menschen gesteuerte ,, Inseln. Dann kam die
Automatisierung und heute wird alles mit allem vernetzt - die Kommunikation muss gesichert
werden. Gerite mit einer Netzwerk- und einer sicheren Maschinen-Seite sind hier eine Losung.

TEXT: Riidiger Theis, Wiesemann & Theis BILD: Wiesemann & Theis

Handgefiihrte Prozesse, bei denen manuelle Geschicklich-
keit, Kraft, Ausdauer und Schnelligkeit das Gelingen des Pro-
zesses bestimmten, wurden immer mehr von automatisierten
Maschinen iibernommen, die von Menschen nur noch einge-
stellt, beschickt und tiiberwacht werden miissen. Auf diesem
Wege haben die Automaten die natiirlichen Grenzen des Men-
schen zunédchst an Kraft und spéter auch an Genauigkeit und
Geschwindigkeit {ibertroffen.

Ganz nebenbei bieten deterministisch programmierte
Automaten eine hohere Verlisslichkeit, als dies von flexib-
len und variationsfreudigen Menschen erwartet werden darf.
Auch darum haben Maschinenbauer ihnen mehr und mehr
Sicherheitsfunktionen anvertraut, die der Handlungsfreiheit
der menschlichen Maschinenbediener im Zweifel auch Gren-
zen setzen diirfen. So sehen wir heute ein Maf§ an verldsslicher
Produktqualitidt und Arbeitssicherheit, welches beispiellos in
der Geschichte der Menschheit ist. Doch anstatt diese Erfol-
ge zu feiern, sie angemessen zu genieflen und tiberlegt zu er-
weitern, haben ein paar euphorische Jecken ,,Industrie 4.0“ in
die Welt posaunt und damit der Gier nach immer Mehr einen
Schlachtruf gegeben, der um den ganzen Globus zu horen ist.
Ingenieure und Techniker sind allerdings immer dann erfolg-
reich, wenn sie sich nicht von dem Groflen und Ganzen ver-
riickt machen lieffen, sondern sich auf die gerade anstehende
Aufgabe mit all den vielen zu bedenkenden Details konzent-
riert haben.

Industrie 4.0 ist ja nichts anderes als eine Teilmenge der Vi-
sion des ,Internets der Dinge®, wie es die Amerikaner nennen.
Es geht also um die Frage, welchen Einfluss das Internet auf
unsere jeweilige Automatisierungsaufgabe hat, wo es sinnvol-
len Nutzen bringt und wo es unverhiltnisméflige Risiken birgt.

Auch Maschinen profitieren vom Internet

Nachdem alle privat wie geschiftlich das Internet als um-
fassende Informations- und Kommunikations-Infrastruktur
nutzen, ist der Gedanke naheliegend, dass auch Maschinen
vom Anschluss an dieses omnipotente Netzwerk profitieren
konnten. Die notwendige Hardware ist vielfach bereits vorhan-
den, um sich quasi gratis iiber einen Netzwerkanschluss mit
dem Internet zu verbinden. Es fehlt also nur noch ein wenig
Software, um all die Phantasien der Industrie 4.0 Wirklichkeit
werden zu lassen.

Der Nutzen des Internets liegt bei der standortiibergrei-
fenden Datensammlung. Dadurch kann zentrales Know-how
sowohl beim Hersteller, als auch beim Betreiber von Maschi-
nen, bei Wartungsunternehmen oder bei dritten Fachberatern
aufgebaut und fiir proaktive Wartung, Prozessoptimierung,
Energie- und Materialeinsparung oder zur automatisierten Er-
fillung von Dokumentationspflichten genutzt werden. Wah-
rend der menschliche Anlagenbediener vor Ort nur diejenigen
Ereignisse wahrnimmt und nutzt, welche in seine menschli-
che Wahrnehmungsspanne fallen, kénnen automatische Da-
tensammlungen einerseits sehr schnell ablaufende Vorginge
erfassen, aber auch die besonders langsam fortschreitenden
Veranderungen sicher festhalten. Wird die langfristige Daten-
aufzeichnung mit zentraler Datensammlung und fachlicher
Expertise kombiniert, so ist eines der Nutzenversprechen von
Industrie 4.0 Wirklichkeit.

Sicherheits- statt Kommunikationskosten

Also alles bestens? Wie immer: teils, teils. Zum einen
sind bereits Fortschritte zu sehen bei der Fernwartung, beim
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Ubergangs-Gerate wie die hier gezeigten Web-10s, die auf der einen Seite vollwertig mit dem Netzwerk kommunizieren und auf der zu

schiitzenden Seite lGiber 10-Klemmen verfiigen, machen eine sichere Kommunikation von Maschinen mit dem Internet méglich.

zentralen Sammeln von Daten zur Verschleiflvorhersage, zur
proaktiven Wartung, zur Prozessoptimierung, zum Erfiillen
gesetzlicher Aufzeichnungspflichten, beim Fernsteuern von
unterwegs. Wenn die Branche aber ehrlich ist, gibt es all das
bereits seit Jahren mit Hilfe von Modems und bestehender
Netzwerktechnik und -infrastruktur. Allein die Telekommu-
nikationskosten fiir Wahlverbindungen, feste IP-Adressen und
so weiter sind gesunken beziehungsweise werden sinken und
die Anwendungen sind verspielter und reichhaltiger geworden.

Anstelle der Kommunikationskosten kommen jedoch nun
die Kosten fiir die Sicherung der Internetkommunikation vor
bosen Buben. Und wo wir diese Kosten heute noch nicht se-
hen, werden sie morgen als Stillstands- und Schadenskosten
die alten Gebiihren bei weitem iibertreffen konnen. Wer Kom-
munikation iiber das Internet betreibt, muss damit leben, dass
sich dort auch Spielkinder und Kriminelle, Geheimdienste und
Terroristen bewegen, welche iiber einen softwaretechnischen
Instrumentenkasten verfiigen, der unsere vertrauten Vorstel-
lungswelten tbersteigt. Ob all dies auf Dauer mit den Me-
thoden der einschldgigen Sicherheitsindustrie rechtzeitig zu
erkennen und sicher aus unseren Industrie- und Hausnetzen
herauszuhalten ist, ist zu bezweifeln.

Maschinen und Anlagen in Inseln verlegen

Also lieber auf eine automatisierte Kommunikation und
ihre Vorteile verzichten? So weit muss nicht gegangen werden.
Zunichst gibt es Anwendungen und Daten, deren Diebstahl
beziehungsweise Manipulation beherrschbare Folgen hat. Hier
ist der Weg eines relativ direkten Internetanschlusses durchaus
gangbar. Bedenken sollten aber immer dann auftreten, wenn
quasi das ,Gehirn“ einer Maschine oder Anlage direkt an das
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Netz angeschlossen wird. Denn hier ist die Vielfalt der Ma-
nipulationsméglichkeiten so uniiberschaubar, dass ein wirksa-
mer Schutz sehr anspruchsvoll ist. Wiesemann & Theis schldgt
vor, die jeweilige Maschinen- beziehungsweise Anlagenwelt
derart in Inseln zu verlegen, das zwischen den Inseln und nach
»Auflen” nur eine wohlbestimmte, begrenzte Kommunikation
nétig ist. Wird nun am Ubergang zwischen der Insel und der
Auflenwelt ein spezielles Gerdt angeordnet, welches einzig die
geplante Kommunikation erlaubt, so ist dies viel leichter abzu-
sichern als der omnipotente Netzwerkstecker.

Eine besonders extreme Ausprigung solcher Uber-
gangs-Gerite sind die Web-IOs von Wiesemann & Theis. Auf
der einen Seite kommunizieren sie vollwertig mit dem Netz-
werk und auf der anderen, der zu schiitzenden Insel zuge-
wandten Seite, verfiigen sie ,nur® tiber IO-Klemmen. Selbst
wenn die Netzwerkseite des Gerites manipuliert wiirde,
bleibt es zur Insel hin nur eine I0-Klemme. Deren Fehlbedie-
nung kann aus Sicht der Insel erkannt und behandelt werden
- mit den gleichen Methoden, mit denen Maschinensteue-
rungen die Maschine und den Prozess bereits heute vor Fehl-
bedienungen schiitzen. Noch einfacher liegt der Fall, wenn
nur Sensordaten von der Insel gesammelt werden sollen. Eine
Riickwirkung tiber das sensorbestiickte Web-IO auf die Insel
ist hier schon hardwaremafig ausgeschlossen. Der dezentrale
Ansatz der Web-1Os bietet bei der Frage der Datensicherheit
und Geheimhaltung den Vorteil, dass Anwender schon hard-
waretechnisch die Messung in der Hand haben, und nicht
das ganze ,Gehirn“ der Automatisierung den Fachberatern
zugénglich machen miissen. So bleibt die Insel eine sichere
Insel.

Weitere Informationen finden Sie unter www.WuT.de.
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W&T

Firmenbeschreibung

Wiesemann & Theis ist seit 1979 auf die Entwick-
lung und Herstellung von Microcomputertechnik
spezialisiert. Interoperabilitét ist Trumpf und ge-
nau so werden die Geridte und Server konstruiert;
eine schnelle und intuitive Handhabung geht mit
einer benutzerfreundlichen und gut lesbaren Do-
kumentation einher. W&T Produktlésungen und
Expertise kommen aus einer Hand - mit grofler
Liebe zum Detail. Langjéhrige Abnehmer, die von
fairen Preisen und schnellem Support profitieren,
schitzen den ausgezeichneten Kundenservice.

W&T verbindet

Ob die Anbindung von Kommunikationsleitungen
via Klemme an Netzwerkdienste oder die Verbin-
dung zweier ungleicher Schnittstellen miteinander;
W&T bietet fiir nahezu jedes Problem eine prakti-
kable Losung. Das breite Produktportfolio und ein
homogenes Sortiment unterstiitzen die Anbin-
dungsmoglichkeiten und zeigen Alternativen zur
teuren Neuinstallation von Komplettsystemen auf.
Eine besondere Stirke der Produkte ist die Integra-
tion von Altgeriten in ein bestehendes oder neues
Netzwerk. Selbst vermeintlich ausgediente Gerite
konnen mithilfe von W&T Interfaces weiterhin

nutzbar gemacht werden. Konzentriert wird sich
kiinftig noch stirker auf eine sichere Datenvertei-
lung. Interoperabilitit und Insellosung sind fiir
W&T kein Widerspruch; kontrollierte Interopera-
bilitait macht die Insel erst sicher. Die Beziehung
zum Kunden wird langfristig ausgelegt; Produkte
und Gerite sind noch lange nach dem Ersatz durch
Austauschprodukte verfiigbar. Im Klartext bedeu-
tet das, dass in der gesamten Firmengeschichte
noch kein Produkt abgekiindigt worden ist. Die
enorme Langlebigkeit der Gerite begriinden die
Qualitat und Zuverlassigkeit.

Zukunftsweisend

Die Wiesemann & Theis GmbH verbindet nicht
nur Schnittstellen miteinander - regional wird sich
fiir den Fortschritt des Bergischen Landes einge-
setzt, eine hauseigene Stiftung und umfassendes
Engagement in der frithkindlichen Férderung und
in der Heranfithrung von Schiilern an die Technik
sorgt fir einen regen Austausch von Forschung
und Entwicklung. Die Produktlésungen von W&T
orientieren sich am Wandel der Industrie und ge-
ben dem Trend vom ,Internet of Things“ eine neue
Richtung.

W&T-Gerdte verbinden Datenschnittstellen, 10-Punkte und Netzwerke miteinander

WeT bietet Losungen
zur Netzwerkanbin-
dung - wir verbinden
Altes und Neues mit
erstklassigem Support.*

Dipl.-Ing. Riidiger Theis,
Geschéftsfiihrer von W&T,
Wuppertal

Mitarbeiter
50

Griindungsjahr
1979

Sortiment

— Web-Thermometer fiir
°C, %rF, hPa, VOC

- Web-I0s Dezentrale E/A fiir
digital und analog

— Industrielle Netzwerkkompo-
nenten Switch, WLAN Client
Bridge

— pure.box Linux fiir die
Hutschiene

- Com-Server RS232/422/485
und 20mA

— USB-Server

- Serielle Interfaces, Isolatoren
& LWL flir RS232/422/485
und 20mA

- u.v.m.

Vertrieb & Service
in mehr als 30 Landern
weltweit vertreten

Kontakt

Wiesemann & Theis GmbH
PorschestraBe 12

42279 Wuppertal, Germany
T +49/202/2680-0

F +49/202/2680-265
info@wut.de

www.wut.de



