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Praxisbeispiel fiir die Ubertragung von Schaltzustinden

Box-2-Box via MQTT mit Web-10 4.0

mit CloudMQTT als Broker

| Diese Schritt-frr-Schritt-Anleitung erklart die Einrichtung des Box-
| 2-Box-Betriebs von Web-10 4.0 Digital (iber das Internet der
Dinge.

Im Box-2-Box-Betrieb verbinden Sie zwei Web-IOs so miteinander,
dass Schaltsignale, die an den Eingangen des einen Geréts
anliegen, tber MQTT an die Ausgénge des anderen Geréts
Ubertragen werden. Als Broker kommt mit CloudMQTT ein
kommerzieller, fur kleinere Anwendungen kostenloser Anbieter
zum Einsatz.
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Ausgang 2

Fir eine erste Orientierung zum Thema MQTT empfehlen wir lhnen die Seite "Kommunikation im Internet der Dinge."

Aufbau des MQTT-Systems

Um die die Ein- und Ausgénge jeweils zu synchronisieren, tauschen die beiden Web-10s Nachrichten tber MQTT aus. Dazu
verbffentlicht jedes Web-10 die Zustande seiner eigenen Eingénge als Publisher beim Broker.

Gleichzeitig werden die Eingangzustande des jeweils anderen Geréts als Subscription empfangen. Empfangt ein Gerat eine
Zustandsanderung an einem Eingang des Gegenstlicks, passt es den Zustand seines entsprechenden Ausgangs an.
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— — —— —
S~ e
- ~ P ~
N 7
Nk
CloudMQTT
publish publish

webio1/in/1 webio2fin/1 |
webio2/in/2

Teil 1: Einrichten des MQTT-Brokers

Um ein MQTT-Kommunikationssystem einzurichten, benétigen Sie zunéchst einen Broker. Dieser dient als
Nachrichtenzentrale und koordiniert den Kommunikationsfluss zwischen den Teilnehmern.

In dieser Anleitung wird der fir kleinere Anwendungen kostenlose &ffentlichen Broker CloudMQTT eingesetzt. Flr den
produktiven Einsatz kénnen Sie aus einer groBen Auswahl weiterer Anbieter wahlen. Mit kommerzieller und freier
Softwareldsungen betreiben Sie alternativ eigene MQTT-Broker im Inter- oder im Intranet. Auch schlisselfertige Hardware-
Appliances sind verfiigbar, beispielsweise von IBM. Einen ausfiihrlichen Uberblick finden Sie auf der Seite "MQTT-
Ressourcen".

Fir die Authentifizierung beim Broker benétigt jedes Web-lO einen Benutzernamen und ein Passwort. Um sicherzustellen,
dass kein anderes mit dem Broker verbundenes Gerat Nachrichten flr die Topics der Geréate absetzt, werden
Zugriffsberechtigungen tber ACLs angelegt.

Zusammenfassung der Brokerkonfiguration

Web-1O 1 Web-10 2
Benutzername webio1 webio1
Passwort SuperSicher123 Super$icher123

Schreibender Zugriff auf webio1/in/# webio2/in/#


https://www.wut.de/
https://www.wut.de/e-577ww-05-apde-000.php
https://www.cloudmqtt.com/
https://www.wut.de/e-577ww-04-apde-000.php

Zusammenfassung der Brokerkonfiguration
Web-10 1 Web-10 2

Lesender Zugriff auf webio2/in/# webio1/in/#

[info] Durch die Verwendung der Wildcards + und # entféllt die Notwendigkeit, die Rechte fir jedes einzelne Topic explizit
aufzufiihren. Das + steht flr alle Elemente in einer Gliederungsebene, wahrend # den gesamten Teilbaum unterhalb einer
Ebene bezeichnet.

Brokerkonto anlegen

CloudMQTT bietet mit dem Paket “CuteCat” einen fir bis zu 10 Gerate kostenlosen Online-Broker an.
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Offnen Sie die Seite www.cloudmgtt.com und wahlen Sie dort den Meniipunkt ‘Plans’.
Wahlen Sie den kostenlosen Plan CuteCat und folgen Sie den Anweisungen auf dem Bildschirm.

Broker-Instanz anlegen

Nach der Anmeldung im Control-Panel kénnen Sie einen neuen Broker anlegen.

CIOudMQTT o Plans Documentation Support

Create new CloudMQTT Instance

PayPal not enabled. Please enable PayPal if

Mame

Wieb- 10 Box2Box

Data center

Amazon EU (Ineland) T

Amazon US East (Northesn Virginia)

Cute Cat ‘—e

To learn more about the different plans please visit: wwwecloomagtt.com/planshim!

o Waéhlen Sie das Amazon-Datencenter in Irland sowie
@ den kostenlosen Plan CuteCat aus.

Broker flr Box-to-Box-Anwendung konfigurieren

Uber die Detailseite kénnen Sie die notwendigen Einstellungen Ihres Brokers fiir die Web-IO Box-2-Box-Anwendung
vornehmen.

Mame Plan

Web-10 BoxZBox Cat



https://www.cloudmqtt.com/

Klicken Sie dazu neben lhrer Broker-Instanz auf Details

Benutzer anlegen

Manage Users

S o

\-'-'ebl-oé ..i...‘.......: m e

@ Legen Sie die Benutzer webio1 und webio2 an, jeweils mit dem (@) Passwort Super$icher123.

Zugriffsrechte vergeben

ACLs

- . il J tru
wibial ekl o ik Falie

webio? ko1 in/E ru false

webiod weblodlin/# false frue Melrtr

Legen Sie nun die Access Control List (ACL) an. Hierbei bestimmen Sie fir jeden Benutzer die Rechte , mit denen
er auf ein Topic schreiben darf.

Verbindungsdaten notieren
Als letzten Schritt scrollen Sie auf der Detailseite wieder ganz nach oben und notieren Sie die Verbindungsdaten fir lhren

Broker.

Instance info

Server m21.cloudmgtt.com

User Benutzer

Password Passwort
Port 17719

S5L Port 27719

Websockets Port (TLS only) 37719

Connection limit 10

Sie bendtigen die Serveradresse () und den Port @) .

Teil 2: Einrichten der Web-I0s

MQTT-Grundeinstellungen

Rufen Sie die Weboberflache des ersten Web-10s auf, so wie in der Gebrauchsanleitung beschrieben. Melden Sie sich dann
mit dem Administrationsbenutzer an.
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o Wabhlen Sie im Konfigurationsbereich den Menipunkt Kommunikationswege >> MQTT.

Geben Sie nun die Verbindungsdaten fiir den MQTT-Broker an.

WEBIO-CAFE28 > > Kommunikationswege >> MQTT
MQTT

Die Zustande ausgewahlter Inputs, Counter und Outputs kann das Web-10 bei Veranderung oder zyklisch per MQTT
als Topic an einen MQTT-Broker senden. Darlber hinaus kdnnen durch Schreiben bestimmter Topics die Qutputs des
Web-10 gasatzt werden
MGTT - Konfiguration
MQTT: o aktiviert
User Mame:

webiol
Passwort:
Supersicheri23
Broker IP:
m21.cloudmatt.com

00

Broker Port:
1771%
Lokaler Port:
AUTO
Verbindungsprifung im Intervall von

30 Sekunden
COutput-Freigabe:

< Outputd

# Cutputl

le

o

Publish und Subscribe: Meus "MOQTT-Publishs™ und " Subscribs”™ kénnen dber
den Mendpunkt “Aktionen” hinzugefigt werden.

@ Axtivieren Sie MQTT.

e Geben Sie den Benutzernamen fiir das erste Web-1O an.
e Geben Sie das entsprechende Passwort an.

o Geben Sie abschlieBend den Hostnamen und den

© Port des MQTT-Brokers an.

(@ Damit die Box-2-Box-Anwendung funktioniert, miissen Sie die Ausgénge fir MQTT freigeben.
« | _Anwenden | | Abbrechen

Nach einem Klick auf die Schaltfliche Anwenden zeigt das Gerat mit einem griinen Hakchen an, dass die Anderungen
Ubernommen wurden.

Aktionen fir die Eingénge konfigurieren

Uber eine Aktion wird festgelegt, wie Web-10 auf einen Ausléser reagiert. Neben den allgemeinen Angaben '‘Bezeichnung'
und 'Aktivierungsstatus', besteht eine Aktion aus einem Ausldser und einem Vorgang, der bei Eintreten des Ausldsers
ausgefihrt wird.

Bei Zustandsénderung an einem Eingang eines Gerats, soll das jeweils andere Gerat dariiber per MQTT informiert werden.
Fur jeden Eingang wird also eine Aktion angelegt, die bei einem Zustandswechsel einen MQTT-Publish ausfiihrt.



©-£5 Aktionen

i [) Port-Liste

| ) Gerate-Informationen
[ ) Diagnose

. [) Wartung

E

o Waéhlen Sie im Konfigurationsbereich den Menuipunkt Aktionen.

WEBIO-CAFE2S >> Aktionen

Aktionen

alarm Emall, SNMP-Trap oder sinen Qutput schalten. Bestimmen Sie, welche Aktion das Web-10 ausfiilhren soll,
wenn eine bestimmtes auslésendes Ereignis eintritt. So konnen Sle z.B. festlegen, dass bel Zustandsdnderung an
einem bestimmten Input sine Email verschickt wird.

Hinzufiigen S

© Kiicken Sie nun auf die Schaltflache Hinzufiigen.

Neue Aktion
Keonfigurieren Sie hier die geplante aktion
Einstellungen 1
Aktion: i aktiviert
Aktions Nama: Publish Inputd o )
Ausloser: Input
Input:
Inputo v

bei Wechsel nach:
QFF @ ON () OFF oder ON

aktion: \—% AMQTT Publish

Topic Pfad:
J.webiolﬁnﬂ)
\l. Topic Text:
, AON
\ Topic Clear Text:
J OFF
Bel anhaltender Auslosebedingung:
\ = Aktion nur einmal ausfihren
J aktion zyklisch ausfihren

Anwenden Abbrechen

Allgemeine Angaben

Aktivieren Sie die Aktion und vergeben Sie einen sinnvollen Namen. So kénnen Sie die Aktion auf der Ubersichtsseite
und im Menu leichter identifizieren.

Angaben Uber den Ausléser

e Als Ausldser wahlen Sie hier Input aus.

e Wabhlen Sie jetzt den ersten Eingang aus, also Input0.

o Wabhlen Sie fir bei Wechsel nach den Wert ON.

Angaben liber den ausgefiihrten Vorgang
Wabhlen Sie als Aktion MQTT-Publish.
Die Nachrichten fur den ersten Ausgang des ersten Gerats werden unter dem Topic “webio1/in/0” verdffentlicht.
Geben Sie bei Topic-Text “ON” als den Nachrichteninhalt an, der bei Auftreten des Auslésers veroffentlicht wird.

Geben Sie bei Topic Clear Text den Nachrichteninhalt an, der versendet wird, wenn der Ausldser nicht mehr vorliegt.
Das ist der Fall, wenn der Ausgang auf OFF geschaltet wird.

Die Nachricht soll nur einmalig bei Auftreten des Ereignisses gesendet werden. Dementsprechend wahlen Sie hier
“Aktion nur einmal ausfiihren”.

Legen Sie anschlieBend eine Aktion mit den entsprechenden Werten fir Input1 (Topic: webio/in/1) an.



Aktionen flr die Ausgénge einrichten

Neue Aktion
Konfigurieren Sie hier die geplante Aktion
Einstellungan F 3
Aktion: ¢ aktiviert
Aktions Name: Outd: on - J‘
Auslgser: MQTT Subscribe * @
Topic Pfad:
webio2/in/0
Topic Text:
ON
Aktion:

JOutput schalten »
& Output dieses Web-10 schalten
j Qutput O v

In Zustand:
OFF jm ON () UMSCHALTEN
»

@ Qutputs eines anderen Web-10 schalten

OELE

Anwenden Abbrechen

Allgemeine Angaben

Aktivieren Sie die Aktion und vergeben Sie einen sinnvollen Namen.
Angaben Uber den Ausloéser
@ Wihlen Sie hier MQTT Subscribe
e Das Topic ist “webio2/in/0” fir den ersten Eingang am zweiten Geréat
o Topic Text bezeichnet den empfangenen Nachrichteninhalt, in diesem Fall “ON”.
Angaben Uber den ausgefiihrten Vorgang

als Aktion wird “Output Schalten” gewahlt

Es soll ein lokaler Output geschaltet werden

Der Output, der geschaltet wird, ist Output 0

Der Zustand auf den geschaltet wird, ist ON

Legen Sie nun die drei fehlenden Aktionen fiir “Output0 aus”, “Output1 ein” und “Output1 aus” an:

Titel Topic Topic-Text Aktion Zustand
Output0 aus webio2/in0 OFF Output0 schalten OFF
Output1 ein webio2/in1 ON Output1 schalten ON
Output1 aus webio2/in1 OFF Output1 schalten OFF

Wer zwei Aktionen sparen méchte, kommt vielleicht auf die Idee, bei einem Zustandswechsel die Nachricht “TOGGLE” zu
versenden und als Aktion “UMSCHALTEN” auszuwéhlen, anstatt die Zustandswechsel explizit anzugeben.

Davon raten wir ab: Beim Web-10 ist die MQTT-Servicequalitat auf QoS1 festgelegt. Das bedeutet, Nachrichten werden
solange wiederholt gesendet, bis die Gegenseite den Empfang bestéatigt hat.

Geht eine Bestétigung durch einen Ubertragungsfehler verloren, wird die Toggle-Nachricht ein weiteres Mal gesendet und
die Gegenseite so ein weiteres Mal geschaltet. Die beiden Geréte sind in diesem Fall nicht mehr synchron.

Zweites Web-10 konfigurieren

Im letzten Schritt Gbertragen Sie die Konfiguration auf das zweite Web-10. Vergessen Sie dabei nicht, Benutzer und Topics
anzupassen!

Aktionen fiir die Ausgénge



Titel Topic Topic-Text Aktion Zustand

OutputO ein webio2/in0 ON Output0 schalten ON
Output0 aus webio2/in0 OFF Output0 schalten OFF
Output1 ein webio2/in1 ON Output1 schalten ON
Output1 aus webio2/in1 OFF Output1 schalten OFF

Aktionen fiir die Eingédnge

Titel Topic Topic-Text Clear-Topic-Text bei Wechsel nach
Input0 schalten webio2/in0 ON OFF ON
Input1 schalten webio2/in0 OFF OFF OFF

Selber ausprobieren

Sie mdchten gerne MQTT ausprobieren? Unser Web-lO Digital ist der ideale Einstieg in den loT-Kosmos. Ganz einfach das
Web-I0 Digital als Muster anfordern. Wird das Muster innerhalb von 30 Tagen zuriickgegeben, tragen sie nur die
Ricksendekosten (BRD). Mdchten Sie das Testgerat behalten zahlen Sie einfach beiliegende Rechnung.

Fragen zu Web-IO Digital mit MQTT?

Herr Thiel hilft lhnen gerne weiter.
Telefon: 0202/2680-110 (Mo-Fr. 8-17 Uhr)
E-Mail: f.thiel@wut.de

W&T Wir sind gerne persénlich fiir Sie da:

Wiesemann & Theis GmbH
Porschestr. 12
42279 Wuppertal

Tel.: 0202/2680-110 (Mo-Fr. 8-17 Uhr)
Fax: 0202/2680-265
info@wut.de

© Wiesemann & Theis GmbH, Irrtum und Anderungen vorbehalten: Da wir Fehler
machen kénnen, darf keine unserer Aussagen ungepruft verwendet werden. Bitte
melden Sie uns alle lhnen bekannt gewordenen Irrtimer oder Missversténdnisse,
damit wir diese so schnell wie méglich erkennen und beseitigen kénnen.

Datenschutz
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https://www.wut.de/
tel:+492022680110
mailto:info@wut.de
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