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Ejemplos practicos sobre la transmisiéon de estados de conmutacion

Box-2-Box via MQTT con Web-1O 4.0

con CloudMQTT como broker

| Estas instrucciones paso a paso explican la configuracion del
| modo Box-2-Box con Web-IO 4.0 Digital en el Internet de las
Cosas.

En el modo Box-2-Box, usted conecta dos Web-10 de tal modo
que las sefales de conmutacién que llegan a las entradas de un
dispositivo son transmitidas a las salidas del otro dispositivo via
MQTT. Con CloudMQTT se utiliza como broker un pequefio
proveedor comercial gratuito.
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Para una primera orientacién sobre el tema MQTT recomendamos consultar la pagina "Comunicacion en el Internet de las
Cosas."

Estructura del sistema MQTT

Para sincronizar las entradas y las salidas, los dos Web-1O intercambian mensajes via MQTT. Ademas, cada Web-IO
publica los estados de sus propias entradas como publicador en el intermediario (broker).

Al mismo tiempo, cada dispositivo recibe los estados de la entradas del otro como subscripcion. Cuando un dispositivo
recibe un cambio de estado en una entrada del otro dispositivo, ajusta el estado de su salida correspondiente.

subscribe: webio2/in/+ subscribe: webiolfin/+
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Parte 1: configuracién del broker en MQTT

Para configurar un sistema de comunicacién en MQTT se necesita, en primer lugar, un broker o intermediario. Este hace las
funciones de central de mensajes y coordina el flujo de comunicacién entre los usuarios.

En estas instrucciones se utiliza el broker publico gratuito para aplicaciones CloudMQTT pequefas. Para usos
profesionales existe una gran variedad de otros operadores para elegir. Con los software comerciales y libres, usted utiliza
alternativamente un broker para MQTT propio en Internet o en Intranet. También existen dispositivos de hardware listos
para funcionar, por ejemplo de IBM. Encontrara un resumen completo en la pagina "Recursos para MQTT".

Para la autenticacion como broker, cada Web-lO necesita un nombre de usuario y una contrasefia. Para garantizar que
ningun otro dispositivo conectado con el broker pueda depositar mensajes para los tépicos de estos dispositivos se crean
derechos de acceso por ACL.

Resumen de la configuracion del broker

Web-10 1 Web-10 2
Nombre de usuario webio1 webio1
Contraseiia SuperS$icher123 SuperS$icher123

Acceso de escritura en webio1/in/# webio2/in/#


https://www.wut.de/e-wwwww-ww-hpes-000.php
https://www.wut.de/e-577ww-05-apes-000.php
https://www.cloudmqtt.com/
https://www.wut.de/e-577ww-04-apes-000.php

Resumen de la configuracion del broker
Web-10 1 Web-10 2

Acceso de lectura en webio2/in/# webio1/in/#

[Informacion] Con el uso de los wildcards + y # no es necesario especificar explicitamente los derechos para cada tépico.
El + abarca todos los elementos dentro de un nivel de la estructura, mientras # designa la parte completa del arbol por
debajo de un nivel.

Crear una cuenta de broker

CloudMQTT ofrece en el paquete "CuteCat" un broker online gratuito para hasta 10 dispositivos.

CloudMQTT

Cute Cat HKeen Koala Lowd Leopard Power Pug
& 10oonnetion o 10D conrmTion & 1000 pomneciiom ° 10O connections
& 10KBYS & H00KEILA 1y !
© Support by - = Support by #-ma
* Suppert by chat v Suppon by chat * Support by chat

& 2477 phone vepport

Abra la pagina www.cloudmgtt.com y seleccione alli el punto del menu 'Plans’.
Seleccione el plan CuteCat gratuito y siga las instrucciones que aparecen en la pantalla.

Crear instancia para el broker

Una vez registrado en el panel de control ya puede crear un nuevo broker.

CIOUdMQTT Home Plans  Docume

T Control Pane!

Create new CloudMQTT Instance

PayPal not enabled. Please enable PayPal if

Mame

Wieb- 10 Box2Box

Data center

Amazon EU (Ineland) T

Amazon US East (Northesn Virginia)

Cute Cat ‘—e

To learn more about the different plans please visit: wwwecloomagtt.com/planshim!

o Seleccione el centro de datos de Amazon en Irlanda asi como
@ el plan gratuito CuteCat.

Configuracién del broker para la aplicacién Box-to-Box.

En la pagina de detalles puede realizar los ajustes necesarios en su broker para la aplicacién Box-2-Box de Web-10.

Mame Plan

Web-10 BoxZBox Cat

Pulse, junto a su instancia para el broker, la opcién Detalles


https://www.cloudmqtt.com/

Crear usuarios

Manage Users

webio2 sssssssssssnns m e

@ Cree los usuarios webio1 y webio2 con la ) contrasefia SuperSicher123.

Adjudicacion de derechos de acceso

ACLs
Note:
I e to nuser befic N 3CC ATy g
# for multi
For AP docs book at HTTR AR
User \) Topic J Read Write
welbiol 4 websolin/# o Fase true m
wehial webia2/in 'l‘ , e Falie [heiete
webio? webioLin/e o false m
webio2 webiol/in/# false true
Genere ahora la Access Control List (ACL). Aqui se determina para cada usuario los derechos , con los que puede

escribir en un tépico

Anotar los datos de conexion
En este ultimo paso, desplacese de nuevo a la pagina de detalles arriba y anote los datos de conexién en su broker.

Instance info

Server m2 Lcloudmagtt.com

User Benutzer |
Password Passwort |
Port 17719

SSL Port 27719

Websockets Port (TLS only) 37719

Connection limit 10

Necesita la direccion del servidor @) y el puerto @) .

Parte 2: configuracion de las Web-10

Ajustes basicos en MQTT

Abra la superficie web del primer Web-IO como se indica en las instrucciones de uso. A continuacién, registrese como
usuario administrador.
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o Dentro de la seccién de configuracion, seleccione la opcion del menu Vias de comunicacion >> MQTT.

Introduzca ahora los datos de conexion para el broker en MQTT.

WEBIO-CAFE28 > > Kommunikationswege >> MQTT
MQTT

Die Zustande ausgewahlter Inputs, Counter und Outputs kann das Web-10 bei Veranderung oder zyklisch per MQTT
als Topic an einen MQTT-Broker senden. Darlber hinaus kdnnen durch Schreiben bestimmter Topics die Qutputs des
Web-10 gasatzt werden

MGTT - Konfiguration

MQTT: o aktiviert

User Name:

webiol
Passwort:
Supersicheri23
Broker IP:
m21.cloudmatt.com

00

Broker Port:
1771%
Lokaler Port:
AUTO
Verbindungsprifung im Intervall von

30 Sekunden
COutput-Freigabe:

< Outputd
# Cutputl

Publish und Subscribe: Meus "MOQTT-Publishs™ und " Subscribs”™ kénnen dber
den Mendpunkt “Aktionen” hinzugefigt werden.

le

o Active MQTT.

e Introduzca el nombre de usuario para el primer Web-10.
e Introduzca la contrasefa correspondiente.

o Introduzca para finalizar el hombre del host y el

© puerto del broker en MQTT.

Q Para que la aplicacion Box-2-Box funcione, las salidas tienen que ser autorizadas para MQTT.
« | _Anwenden | | Abbrechen

Tras pulsar el botén Aplicar el dispositivo sefiala con una marca verde que se ha guardado los cambios.

Configuracién de acciones para las entradas

A través de una accion se define como debe reaccionar Web-10 ante una sefal de activacién. Ademas de la informacion
general 'Denominacién’ y Estado de activacién’, una accién esta formada por una sefal de activaciéon y una operaciéon que
se ejecuta al recibirse esa sefal de activacion.

Cuando se modifique el estado en una entrada de un dispositivo, su respectivo dispositivo debe ser informado por MQTT.
Por lo tanto, para cada entrada se crea una accién que realice una publicacién en MQTT cuando se produce un cambio del
estado.



é---@Aktionen
i ) Port-Liste
- |j Gerate-Informationen

o Dentro de la seccién de configuracion, seleccione la opcién del meni Acciones.

WEBIO-CAFE2S >> Aktionen

Aktionen

alarm Emall, SNMP-Trap oder sinen Qutput schalten. Bestimmen Sie, welche Aktion das Web-10 ausfiilhren soll,
wenn eine bestimmtes auslésendes Ereignis eintritt. So konnen Sle z.B. festlegen, dass bel Zustandsdnderung an
einem bestimmten Input sine Email verschickt wird.

Hinzufiigen S

@ Pulse ahora el boton Agregar.

Neue Aktion
Keonfigurieren Sie hier die geplante aktion
Einstellungen 1
Aktion: i aktiviert
Aktions Nama: Publish Inputd o )
Ausloser: Input
Input:
Inputo v

bei Wechsel nach:
QFF @ ON () OFF oder ON

aktion: \—% AMQTT Publish
—

Topic Pfad:
J.webiolﬁnﬂ)
Topic Text:

AON
Tnpnc Clear Text:

Bel anhaltender Auslosebedingung:
= Aktion nur einmal ausfihren
aktion zyklisch ausfihren

\
\J
&
=7

Anwenden Abbrechen

Datos generales

Active la accion y adjudiquele un nombre légico. Eso le permitird reconocer la accion faciimente en el listado general y
en el mena.

Datos sobre la sefial de activacion
e Seleccione aqui como sefal de activacion las entradas (Input).
e Seleccione ahora la primera entrada es decir, Input0.
o Seleccione para al cambiar a el valor ON.
Datos sobre la operacion a ejecutar
Seleccione como accién MQTT-Publish.
Los mensajes para la primera salida del primer dispositivo se publican con el tépico "webio1/in/0".

Indique en texto del téopico "ON" en el contenido del mensaje que debe publicarse cuando se reciba la sefal de
activacion.

Indique como texto de Topic Clear el contenido del mensaje que debe enviarse cuando desaparece la sefial de
activacién. Esto ocurre cuando se cambia la salida a OFF.

El mensaje debe ser enviado una sola vez cuando se produzca el suceso. Por consiguiente, debe seleccionar aqui
"Ejecutar accién solo una vez".

Configure luego una accion con los valores correspondientes para Input1 (tépico: webio/in/1).



Configuracién de acciones para las salidas

Neue Aktion
Konfigurieren Sie hier die geplante Aktion
Einstellungan F 3
Aktion: ¢ aktiviert
Aktions Name: Outd: on - J‘
Auslgser: MQTT Subscribe * @
Topic Pfad:
webio2/in/0
Topic Text:
ON

Aktion: JOutput schalten »

& Output dieses Web-10 schalten
j Qutput O v

In Zustand:
OFF jm ON () UMSCHALTEN
»

@ Qutputs eines anderen Web-10 schalten

OELE

Anwenden Abbrechen

Datos generales

Active la accién y adjudiquele un nombre I6gico.
Datos sobre la sefal de activacion
@ Seleccione aqui MQTT Subscribe
e El topico (topic) es "webio2/in/0" para la primera entrada en el segundo dispositivo.
o Topic Text hace referencia al contenido del mensaje recibido, en este caso "ON".
Datos sobre la operacion a ejecutar

Como accion se selecciona aqui "Conmutar output”.

Se debe conmutar una salida local (output).

La salida (output) que conmuta es la Output 0.

El estado al que se conmuta es ON

Configure ahora las tres acciones que faltan para "Output0 off", "Output1 on" y "Output1 off":

Titulo Topico Texto del tépico Accion Estado
Output0 off webio2/in0 OFF Conmutar Output0 OFF
Output1 on webio2/in1 ON Conmutar Output1 ON
Output1 off webio2/in1 OFF Conmutar Output1 OFF

Quizas a alguien que quiera ahorrarse dos acciones se le ocurre la idea de enviar el mensaje "TOGGLE" con un cambio
de estado y seleccionar la accion "CONMUTAR?". en lugar de introducir el cambio de estado explicitamente.

Esto no es aconsejable por la siguiente razén: en Web-10 se ha fijado la calidad del servicio MQTT en QoS1. Esto
significa que se repite el envio de los mensajes hasta que la otra parte confirma el recibo.

Si se pierde una confirmacién debido a un error de transmision, entonces se envia el mensaje Toggle de nuevo y la parte
contraria conmuta de nuevo. Al ocurrir esto, los dispositivos dejan de estar sincronizados.

Configuracion del segundo Web-10

El ultimo paso consiste en transferir la configuracién al segundo Web-10. jNo se olvide de adaptar los usuarios y los
tépicos!

Acciones para las salidas



Titulo Topico Texto del tépico Accion Estado

Output0 on webio2/in0 ON Conmutar Output0 ON
Output0 off webio2/in0 OFF Conmutar Output0 OFF
Output1 on webio2/in1 ON Conmutar Output1 ON
Output1 off webio2/in1 OFF Conmutar Output1 OFF

Acciones para las entradas

Titulo Topico Texto del tépico Texto de Topic Clear Al cambiar a
Conmutar Input0 webio2/in0 ON OFF ON
Conmutar Input1 webio2/in0 OFF OFF OFF

Pruébelo usted mismo

¢ Desea probar MQTT? Nuestro Web-lO digital es idéneo para iniciarse en el cosmos del IdC. Solo tiene que solicitar Web-
10 Digital como muestra oferta. Si devuelve la muestra en un plazo de 30 dias solo tiene que abonar los costes de
devolucién (en Alemania). Si desea quedarse con el dispositivo de prueba, solo tiene que pagar la factura adjunta.

¢ Tiene alguna pregunta sobre Web-lO Digital o MQTT?

El Sr. Thiel le atendera con mucho gusto.
Teléfono: +49 202/2680-110 (lu-vi de 8-17 horas)
E-mail: f.thiel@wut.de

W&T Le atendemos personalmente:

Wiesemann & Theis GmbH
Porschestr. 12
42279 Wuppertal

Tel: +49 202/2680-110 (lu-vi de 8-17 horas)
Fax: +49-202/2680-265
info@wut.de

© Wiesemann & Theis GmbH, salvo errores y modificaciones: como podemos cometer
errores, no se debe utilizar nuestros enunciados sin verificarlos. Por favor,
notifiquenos todas las erratas y malentendidos que detecte, para que podamos
localizarlo y solucionarlo lo antes posible.

Proteccion de datos
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	Box-2-Box vía MQTT con Web-IO 4.0
	con CloudMQTT como broker
	Estructura del sistema MQTT
	Parte 1: configuración del broker en MQTT
	Crear una cuenta de broker
	Crear instancia para el broker
	Configuración del broker para la aplicación Box-to-Box.

	Parte 2: configuración de las Web-IO
	Ajustes básicos en MQTT
	Configuración de acciones para las entradas
	Configuración de acciones para las salidas
	Configuración del segundo Web-IO
	Pruébelo usted mismo
	¿Tiene alguna pregunta sobre Web-IO Digital o MQTT?




